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Esemplar Immutabil 

PROCEDE DE GESTION DE MESSAGES ENTRE UN ENSEMBLE DE 
DECODEURS ET UN SYSTEME DE CONTROLE D'ACCES 

CONDITIONNEL. 

La presents invention concerne un procede de gestion de messages entre un 
^ 5 ensemble de decodeurs et un systeme de controle d'acces, notamment dans le 
domaine de la television a peage. 

Dans certaines configurations de systemes de controle d'acces a un programme de 
television a peage ou a acces conditionnel, les decodeurs utilises pour dechiffrer ou 
desembrouiller les programmes communiquent avec le systeme de controle d'acces 

10 conditionnel au moyen d'une ligne de retour qui peut etre une ligne telephonique ou 
une liaison par cable. Ces communications transitent par un systeme de gestion des 
communications entre le systeme de controle d'acces et les decodeurs connectes a 
ce systeme. Un tel systeme est connu sous Tacronyme SSM (Subscriber Session 
Manager) et contient un certain nombre de modules ayant chacun une fonction 

15 propre. 

Chaque module traite tour a tour les messages des decodeurs et transmet le 
contenu traite au module suivant. Lors de ce traitement, chaque module foumit un 
certain nombre "d'Informations de service" telles que I'heure du debut et de la fin du 

traitement, la duree du traitement, le numero du decodeur concerne, les donnees 
20 regues en entree, les donnees envoyees en sortie, le succes ou Techec du 
traitement,... 

Chaque communication contient un ou plusieurs messages et chaque message peut 
etre forme de plusieurs paquets. Le SSM gere simultanement un grand nombre de 
communications, sans que tous les paquets d'un message soient traites les uns a la 
25 suite des autres. Au contraire. les paquets des differents messages sont traites dans 
un ordre melange. 

Les informations de service sont affichees au fur et a mesure que les paquets sont 
traites. Un fichier contenant les informations de service de chaque module, pour 
chaque paquet est genere. Ce fichier est utilise a des fins de diagnostic lors 
30 d'anomalies pendant une communication. Lorsqu'une erreur survient au cours d'une 
communication, il faut rechercher dans ce fichier, toutes les informations liees a cette 
communication. Etant donne le nombre de modules, d'informations de service pour 



chaque module et de paquet de messages pour chaque communication, ce travail de 
recherche peut etre tres fastidieux. 

Un parametre peut etre modifie. II s'agit du niveau de verbosite des modules, c*est-a- 
dire du nombre d'informations de service que chaque module delivre. Plus le niveau 
de verbosite est grand, plus les informations permettant la detection d'anomalies 
seront detaillees, mais plus elles seront difficiles a detector dans le fichier. Plus le 
niveau de verbosite est faible, plus les informations liees a une communication 
seront facile a trouver dans le fichier, mais moins les informations relatives a une 
anomalie seront detaillees, avec le risque que le niveau de details ne soit plus 
suffisant pour detecter la source d'une anomalie et permettre sa correction. 

II est done necessaire de faire un compromis entre la taille du fichier et le niveau de 
verbosite que Ton souhaite obtenir ou que Ton est capable de gerer. 

La presente invention se propose de pallier les Inconvenients des precedes de Tart 
anterieur en reallsant un precede dans lequel le niveau de verbosite peut etre 
malntenu a un niveau eleve sans pour autant aboutir a un fichier de grande taille 
difficile a utiliser. 

Ce but est atteint par un procede de gestion de messages entre un ensemble de 
decodeurs et un systeme de controle d'acces conditionnel, dans lequel les messages 
provenant des decodeurs sent separes en paquets, les paquets d*un meme message 
etant traites sequentiellement dans le systeme de controle d'acces, les paquets 
provenant de messages differents etant traites de fagon concurrente, ce systeme 
comportant au moins un module de traitement des paquets de messages, chaque 
module delivrant d'une part un message traite par ledit module et d'autre part des 
informations de service relatives au traitement dudit paquet de message, le procede 
consistant a : 

• introduire les paquets de chaque message dans au moins un des modules de 
traitement, 

• traitor, dans chaque module de traitement, chaque paquet de message, 

• recueillir les informations de service de chaque module de traitement relatif a 
chaque paquet de message, 

• organiser les informations de service recueillies selon un ordre predetermine, 



• verifier si Tun des paquets a genere une erreur de traitement, 

• regrouper dans une premiere zone memoire, dite memoire detaillee, les 
informations de service des messages pour lesquels Tun des paquets de 
traitement au moins a genere une erreur, 

5 • generer une quittance pour tous les messages pour lesquels les paquets de 
traitement n'ont pas genere d'erreurs, 

• regrouper dans une deuxieme zone memoire, dite memoire resume, les 
quittances des messages sans erreur. 

La presente invention et ses avantages seront mieux compris en reference a la 
10 description d'un mode de realisation particulier de I'invention et au dessin annexe 
dans lequel la figure unique represente schematiquement un dispositif pour 
Timplementation du precede selon I'invention. 

Cette figure represente, de fagon plus detaillee, le precede de I'invention dans lequel 
deux messages, Ma et Mb sent transmis, chaque message comportant deux paquets 
15 ayant respectivement les indices 1 et 2 (Mai, Ma2. Mbi, Mb2)- 

Le SSM comprend trois modules, a savoir deux modules de traitement B et C et un 
module de concatenation (Burst) qui a pour fonction de regrouper les paquets 
appartenant a un meme message, de fagon a ce que chaque message entrant Ma, 
Mb corresponde a un message sortant CT(Ma), CT(Mb). 

20 Le precede selon I'invention se deroule de la fagon suivante : 

Les messages a transmettre, Ma sent tout d'abord separes en paquets (Mai, Ma2, 
Mbi, Mb2)- Ces messages sent introduits dans le SSM, selon un ordre melange qui 
repond a certains criteres. En particulier, Ma2 est introduit apres Mai; de meme, Mb2 
est introduit apres Mbi, mais I'ordre entre Ma et Mb est quelconque. 

25 Chaque paquet de message est ensuite introduit dans le premier module de 
traitement B. Deux types d'informations ressortent de ce module. II s'agit d'une part 
du contenu de chaque paquet de message tel que traite par le module B, indiques 
B(Ma), B(Mb) sur la figure, et d'autre part, des informations de service concernant ce 
module B. Celles-ci peuvent par exemple contenir I'heure de debut et de fin de 

30 traitement du paquet Mai, un numero de decodeur associe au message Ma, une 
indication si le traitement est entache d'une anomalie ou non, ou toute autre 
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information utile pour la detection d'erreurs ou d'anomalies dans la transmission des 
messages. 

Las informations de service du module B sont referencees comme Bai, Ba2, Bbi, Bb2 
sur la figure. 

5 Chaque paquet de message sortant du premier module B est introduit dans un 
deuxieme module C. De manlere similaire au traltement dans B, C effectue un 
certain nombre d'operations sur chaque paquet et dellvre d'une part un contenu traite 

(C(Mai), C(Ma2),....) et d'autre part des informations de service Cai, Ca2, Les 

paquets traltes par ce deuxieme module sont Introduits dans un module de 

10 concatenation (Burst) qui a pour objet de regrouper les differentes parties de chaque 
message, en reunissant les paquets correspondants, de fagon a delivrer des 
messages complets CT(Ma), CT(Mb), ... et non plus sous forme de paquets. 

Les messages sortant de ce module de concatenation sont traltes de fagon connue 
de rhomme du metier, en fonction de leur utilisation, a savoir qu'ils sont notamment 
15 stockes dans une base de donnees. 

Les informations de service provenant des modules B et C sont generalement 
melangees. En effet, en fonction des operations a effectuer, il est possible que le 
traitement du paquet Mai dans le deuxieme module C soit termine avant celui du 
paquet Mb2 dans le premier module B. Ceci est d'autant plus vrai que dans I'exemple 
20 fictif decrit, le SSM comporte uniquement deux modules de traitement et seulement 
deux messages sont traites. En pratique, le nombre de modules peut atteindre la 
dizaine et les messages peuvent etre au nombre de plusleurs dizaines, voire 
centaines. 

Dans les dispositifs de Tart anterieur, les informations de service sont obtenues dans 
25 I'ordre de sortie des modules, comme cela a ete mentionne precedemment. 

Dans le dispositif selon Tinvention, une memoire tampon S stocke les informations de 
service. Celles-ci sont ensulte serialisees dans un module de regroupement R de 
telle fagon que les informations de service concernant les paquets d'un message 
soient regroupees. 

30 Ce regroupement peut se faire de differentes fagons, Tune d'elle etant que toutes les 
informations concernant un paquet soient regroupes dans Tordre des modules. 



Lorsque cette operation de serialisation est tenminee. II est aise de detenminer des 
blocs concemant un message donne Ma, Mb. La taille des blocs depend du nombre 
d'infomiations de service de cliaque nnodule, du nombre de paquets par message et 
du nombre de modules. 

5 Pour chaque bloc, une verification est effectuee dans un module reference Chk dans 
la figure. Cette verification a pour but de determiner si le message a passe sans 
erreur ou si au contraire si une anomalie s'est produite. 

Dans la figure, il est suppose que le message Ma a passe sans erreur alors que Mb a 
rencontre une erreur 

10 Le dispositif contient deux zones memoires de resume referencee MR et une 
memoire detaillee referencee MD. Lorsque le message a passe sans erreurs, 
comme c'est le cas du message Ma, les informations de service de chaque module 
sent pour la plupart inutiles. Seule une quittance relative a ce message Ma est 
introduite dans la memoire de resume MR. Cette quittance peut contenir des 

15 Informations de service avec un niveau de verbosite extremement restreint. Ces 
informations peuvent par exemple simplement contenir un numero de decodeur, une 
indication du contenu du message transmis, une date et une heure. 

La deuxieme zone de memoire detaillee, MD contient des informations de service 
relatives aux messages dont la transmission a ete entachee d'erreurs. Dans ce cas, 
20 le niveau de verbosite est eleve et est defini de telle maniere qu'il soit possible de 
detecter les sources et les raisons des erreurs. 

Le contenu de ces deux zones memoire MR et MD forme un fichier qui peut etre 
affiche et traite par un utilisateur. Toutefois, contrairement aux fichiers des dispositifs 
de Tart anterieur. celui-ci ne contient pas d'informations inutiles d'une part. En effet, 
25 toutes les communications qui ont passe sans erreurs sont representees par une 
simple quittance et non pas par une multitude d'informations de service. 

D'autre part, les informations de service provenant des messages entaches d'erreurs 
sont listes dans un ordre donne, sous la forme d'un bloc qui ne contient que les 
informations relatives a ce message. 

30 Par consequent, la recherche d'erreurs peut se faire de fagon tres simplifiee, tout en 
conservant un niveau de verbosite aussi eleve que cela est souhaite par Tutilisateur. 
II est a noter que ce precede peut etre utilise, comme cela a ete decrit, lorsque les 



modules de traitement sont disposes en serie. II pourrait toutefois egalement etre 
utilise pour un traitement par des modules disposes en parallele. 



Revendications 



1. Procede de gestion de messages entre un ensemble de decodeurs et un 
systeme de controle d'acces conditionnel, dans lequel les messages 
provenant des decodeurs sont separes en paquets, les paquets d'un meme 
message etant traites sequentiellement dans le systeme de controle d'acces, 
les paquets provenant de messages differents etant traites de fagon 
concurrente, ce systeme comportant au moins un module de traltement des 
paquets de messages, chaque module delivrant d'une part un message traite 
par ledit module et d'autre part des informations de service relatives au 
traitement dudit paquet de message, le procede conslstant a : 

• introduire les paquets de chaque message dans au moins un des 
modules de traitement. 

• traiter, dans chaque module de traitement, chaque paquet de message, 

• recueillir les informations de service de chaque module de traitement 
relatif a chaque paquet de message, 

• organiser les informations de service recueillies selon un ordre 
predetermine, 

• verifier si Tun des paquets a genere une erreur de traitement, 

• regrouper dans une premiere zone memoire, dite memoire detaillee, les 
informations de service des messages pour lesquels Tun des paquets 
de traitement au moins a genere une erreur, 

• generer une quittance pour tous les messages pour lesquels les 
paquets de traitement n'ont pas genere d'erreurs, 



regrouper dans une deuxieme zone memoire, dite memoire resume, les 
quittances des messages sans erreur. 



2. Procede de gestion de messages selon la revendication 1, caracterise en 
ce que les modules de traitement sont disposes au molns partiellement en 
serie. 

3. Procede de gestion de messages selon la revendication 1, caracterise en 
ce que les modules de traitement sont disposes au moins partiellement en 
paraliele. 



ABREGE 

La presente invention concerne un precede de gestion de messages entre un 
ensemble de decodeurs et un systeme de controle d'acces conditionnel. 

Dans ce precede, les messages provenant des decodeurs sont separes en 
paquets. Les paquets d'un meme message sont traites sequentiellement dans 
le systeme de controle d'acces et les paquets provenant de messages 
differents sont traites de fagon concurrente. Le systeme comporte au moins un 
module de traitement des paquets de messages, chaque module delivrant 
d'une part un message traite par ledit module et d'autre part des informations 
de service relatives au traitement dudit paquet de message. Le precede 
consiste a introduire les paquets de chaque message dans au moins un des 
modules de traitement; traiter, dans chaque module de traitement, chaque 
paquet de message; recueillir les informations de service de chaque module 
de traitement relatif a chaque paquet de message; organiser les informations 
de service recueillies selon un ordre predetermine; verifier si Tun des paquets 
a genere une erreur de traitement; regrouper dans une premiere zone 
memoire, dite memoire detaillee, les informations de service des messages 
pour lesquels I'un des paquets de traitement au moins a genere une erreur; 
generer une quittance pour tous les messages pour lesquels les paquets de 
traitement n'ont pas genere d'erreurs; regrouper dans une deuxieme zone 
memoire, dite memoire resume, les quittances des messages sans erreur. 
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